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"El espiritu de la normativa PICise
basa en la confianza mutua y en'la

confidencialidad de la 1nforma01on
que se comparte"

Entrevistar a quien lidera el organismo que maneja el Ca-
talogo Nacional de Infraestructuras Estratégicas de nues-
tro pais -una "base de datos" que esta calificada como 'se-
creta’- es harto complicado si lo que la periodista persigue
es que el experto le dé algin dato concreto. Por eso, tras
insistir -quiza en demasia-, nos quedamos con la apuesta
clarificadora que nos ofrece Fernando Sanchez sobre la
hoja de ruta planteada para el desarrollo del Sistema es-
panol para la Proteccidon de las Infraestructuras Criticas
(PIC), y a la espera de que, en breve, se publiquen las Guias
con los contenidos minimos de los diversos planes que
marca la reciente Ley y su Reglamento.

Fernando Sanchez Gomez
Director del Centro Nacional para la Proteccién de Infraestructuras Criticas (CNPIC)

Texto y fotos: Mercedes Oriol Vico.

- La actuacion que el Gobierno espafiol
ha puesto en marcha para la proteccién
de las Infraestructuras Criticas (IC), a las
que usted prefiere llamar proteccion
a los "servicios esenciales”, que lidera
el Centro Nacional para la Proteccién
de las Infraestructuras Criticas (CNPIC),
comprende una serie de infraestructu-
ras, pero no todas ni en todos los casos.
Aun con la Ley PIC y su Reglamento en
la mano, la expectativa de los operado-
res gestores y propietarios de las mis-
mas no se aclaran. ;Nos podria detallar
un poco Mas a qué instalaciones nos
referimos y en qué ocasiones se aplica
el Plan Nacional (PNPIC)?

La Ley PIC, en su articulo 3.1 -dmbito de
aplicacion-, es clara y establece que la
normativa se aplicard a las infraestruc-
turas criticas, consideradas éstas como
aquellas cuyo funcionamiento es indis-
pensable para la sociedad, por lo que
una perturbacién o destruccién tendria
una gran repercusion sobre el servicio
esencial que proporcionan. La identifi-
cacion de estas IC se lleva a cabo a tra-
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vés de la aplicacion de unos pardmetros
de impacto cuyos criterios también vie-
nen definidos en el articulo 2 de la Ley.

En cuanto al PNPIC, éste establece
criterios y directrices desde el punto
de vista de las capacidades operativas
de las Fuerzas y Cuerpos de Seguridad
(FCS)y, en su caso, de las Fuerzas Arma-
das. Su aplicacion se hard por orden del
secretario de Estado de Seguridad, en
base a la activacion de alguno de los ni-
veles de amenaza que aparecen defini-
dos en el Plan, afectando a todas o al-
gunas de las infraestructuras estraté-
gicas (las contenidas en el Catdlogo),
dependiendo de si el nivel de amenaza
activado es general o se circunscribe a
un determinado territorio o sector.

- Al ser el Catalogo de IC un documento
calificado de "secreto", hay bastante
confusidn en los doce sectores estra-
tégicos a los que hace referencia la Ley
PIC (Administracion, Espacio, Industria
nuclear, Industria quimica, Instalacio-
nes de investigacion, Agua, Energia, Sa-
lud, Tecnologias de la Informacion y las
Comunicaciones TIC-, Transporte, Ali-

mentacién y Sistema financiero y tri-
butario) sobre qué infraestructuras son
las identificadas como "criticas". ;Podria
decirnos de cuantas infraestructuras es-
tamos hablando?

El Catdlogo de Infraestructuras Estraté-
gicas es una base de datos de uso emi-
nentemente operativo dirigida a su uso
por las Fuerzas y Cuerpos de Seguridad
del Estado (FCSE) y por aquellas otras
instituciones o departamentos que ten-
gan autorizacién para ello. Este catdlogo
fue clasificado como "secreto" mediante
Acuerdo de Consejo de Ministros de fe-
cha 2 de noviembre de 2007, y en él se
encuentran referidas a dia de hoy alrede-
dor de 3.700 instalaciones, que a su vez
se encuentran subdivididas en criticas,
esenciales y complementarias. De entre
este conjunto, las infraestructuras criti-
cas -que es el dambito de aplicacion de la
normativa PIC suponen entre un 10y un
15 por ciento del total de infraestructu-
ras incluidas en el Catdlogo, aunque aun
queda mucho estudio y trabajo por rea-
lizar con todos los sectores implicados
para actualizar el mismo, y su nimero se
verd probablemente incrementado.
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- Puesto que, por Ley, son ustedes -el
CNPIC- el 6rgano encargado, entre
otras multiples tareas, de comunicar a
las infraestructuras criticas que lo son,
seria muy clarificador que nos comen-
tase si los responsables de estas infra-
estructuras catalogadas ya estan in-
formados de esta identificacion, asi
como de sus correspondientes pasos a
dar. ;Cudl es el plazo de comunicacion
del CNPIC a los operadores de IC? ;Cual
es la hoja de ruta a seguir en la protec-
cién de infraestructuras criticas (pasos,
plazos, guias, planes, etc.)?

Desde hace ya varios afios se estd rea-
lizando un estudio pormenorizado de
las infraestructuras estratégicas, con la
ayuda inestimable de los titulares de
esas infraestructuras pertenecientes a los
doce sectores implicados, y con los que
se sigue trabajando para llegar a una
identificacion de aquellas infraestructu-
ras que seran calificadas como criticas, o
que, en su caso, seran incluidas en el Ca-
talogo con otra clasificacién diferente.

La hoja de ruta a seguir persigue la ac-
tivacion de la baterfa de planes que van
desde el PNPIC a los Planes de Apoyo
Operativo (PAO) en un plazo de unos
dos afos desde este momento. Para el
PNPIC, documento ya en vigor desde
mayo de 2005, se tiene proyectada su
actualizacion y modificacién, de manera
que se tengan en consideracion la nor-
mativa PIC aprobada recientemente.

En cuanto a los Planes Estratégi-
cos Sectoriales (PES), el Real Decreto
704/2011, de desarrollo de la Ley PIC,
ya establece un plazo de doce meses
desde su publicacién para la elabora-
Cion y aprobacion de uno de ellos por
cada uno de los doce sectores contem-
plados, tarea que corresponde a la Ad-
ministracion del Estado, en colabora-
cion con el resto de agentes del Sis-
tema. En la practica, estos PES se iran
aprobando de forma escalonada en
funcion del sector que se vaya estu-
diando de forma secuencial.

Ana y Javier Borreda, directora general
y presidente de editorial Borrmart, flan-
quean a Fernando Sanchez. Una imagen
tomada en la visita institucional que hi-

cieron al CNPIC.
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La Ley y el Reglamento PIC establecen
que serd el CNPIC, una vez que tenga
identificadas esas infraestructuras criti-
cas, el que comunicara oficialmente la
propuesta de designacién como opera-
dor critico al titular de las mismas, cuyo
informe se remitird para su aprobacion
a la Comision PIC, que serd en todo caso
la encargada de comunicarle la designa-
cion definitiva y oficial de operador cri-
tico. De cualquier forma, la consideracion
de una infraestructura como critica vy,
consecuentemente, del operador como
tal, serd discutida y conocida por el suso-
dicho operador previamente a su desig-
nacion oficial.

Una vez que el operador es nombrado
como critico, por ser propietario de una
infraestructura calificada como critica
nacional o critica europea, se abre un
plazo de seis meses para realizar el Plan
de Seguridad del Operador (PSO), y una
vez que sea aprobado dicho plan, otro
plazo de cuatro meses para la confec-
cién de un Plan de Proteccion Especi-
fico (PPE) por cada una de la infraestruc-
turas calificadas como criticas. Sin em-
bargo, de facto, el conocimiento previo
del operador de la criticidad de sus insta-
laciones, permitira disponer de un mayor
espacio de tiempo para la elaboracion
de los planes.

En cuanto a los PAO, el cuerpo poli-
cial competente territorialmente en la
demarcacion donde se encuentre ubi-
cada la IC debera realizar este plan en
el plazo de cuatro meses a partir de
la aprobacion del PPE, debiendo con-
tar con la colaboracion del titular de la
IC implicada. La aplicacion de los res-
pectivos PAO se llevard a cabo nor-
malmente con la activacion de alguno
de los niveles de alerta previstos por
el PNPIC.

- ;Con cuantos grupos de trabajo
esta colaborando el CNPIC para el de-
sarrollo de este ambicioso plan?

Desde un principio se ha contado con
un grupo de personas procedentes de
los distintos ministerios, asi como de
instituciones, érganos y empresas que
han colaborado de forma homogénea
en la elaboracién de la normativa PIC.
En la actualidad se mantienen activos
cinco grupos de trabajo institucionales
relacionados con la proteccion de las in-
fraestructuras criticas, siendo el mas im-
portante de ellos y ya formalizado por
el secretario de Estado de Seguridad el
Grupo de Trabajo PIC, con participacion
de once ministerios e instituciones, que
constituye el embrion del Grupo de Tra-
bajo Interdepartamental para la Protec-
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cion de las Infraestructuras Criticas que
consagra la Ley 8/2011.

Ademas, el CNPIC mantiene numero-
sos foros y grupos de trabajo informa-
les con empresas e instituciones priva-
das, en razon a la materia a tratar; en-
tre ellas, se ha estado trabajando en
el seno de un grupo informal formado
por una serie de empresas y organi-
zaciones publicas y privadas que han
aportado su experiencia para llevar a
cabo la elaboracion de los borradores
de contenidos minimos de los distintos
planes creados por la Ley 8/2011 y su
desarrollo normativo.

- Si ha habido dicho acercamiento al
sector privado desde el inicio, ;por qué
cree que se ha criticado tanto el que
ustedes no hayan contado lo suficiente
con los profesionales de las principales
infraestructuras espanolas, con los que
se ven abocados a trabajar?

Bueno, eso depende de los profesiona-
les a los que ustedes hayan tenido ac-
ceso, y en cualquier caso la generaliza-

icudl va a ser la inversién que va a
realizar la Administracion en la PIC, a
corto, medio y largo plazo para las IC
que gestiona?
Eso deberia usted preguntarselo a
las diferentes administraciones que
gestionan infraestructuras criticas. A
priori, las obligaciones establecidas a
los operadores por parte de la norma-
tiva PIC son idénticas, independiente-
mente de que los operadores sean pu-
blicos o privados, por lo cual el cum-
plimiento es igualmente imperativo.
En cualquier caso, la mayoria de las
infraestructuras bajo gestion de las di-
ferentes administraciones esta muy
concentrada sectorialmente vy, en su
mayor parte, estan sujetas a regulacio-
nes especificas (véase el caso de los
puertos y aeropuertos, por ejemplo)
que les obliga a tener implantados
una serie de planes de seguridad, au-
toproteccion, emergencia, etc. En este
sentido, el esfuerzo econdmico en la
mayorfa de los casos (como en tantos
otros de instalaciones gestionadas por

"Hemos trabajado mano a mano con representantes
de empresas espainolas de primer nivel y no hemos
detectado mas critica que aquella constructiva"

cién de su pregunta se me antoja un
tanto exagerada. Yo les puedo decir que
hemos trabajado mano a mano con re-
presentantes de empresas espanolas de
primer nivel, con los ministerios respon-
sables sectorialmente y con un buen
numero de organizaciones publicas y
privadas y no hemos detectado mas cri-
tica que aquella constructiva con el fin
de erigir un sistema que esta destinado
a ser no "el sistema del CNPIC", sino el
de todos nosotros; en ello sequimos tra-
bajando y tenemos la puerta abierta a
todo tipo de observaciones, colabora-
ciones, propuestas y, por supuesto, criti-
cas, pero eso si, constructivas.

- El 20 por ciento de las IC estan en
manos publicas y, para dar ejemplo,
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empresas privadas) estd ya en buena
parte realizado, debiendo, eso si, ade-
cuarse a la normativa PIC en la parte
que les corresponda.

- El Reglamento no especifica san-
ciones, tampoco hay ningun 6rgano
similar a la Agencia Espafola de Pro-
teccién de Datos (AEPD), con po-
der controlador y sancionador en el
cumplimiento. Ademas, de la con-
sabida repercusion social y nacio-
nal, jqué ocurriria en caso de que
un gestor privado no implantase las
medidas, politicas y planes corres-
pondientes que marca la Ley PIC?

Es cierto que el Reglamento que de-
sarrolla la Ley PIC y ésta misma no
establecen un régimen sancionador,

Fernando Sinchez Gémez es el direc-
tor del Centro Nacional de Protecciéon
de Infraestructuras Criticas (CNPIC),
organismo dependiente de Ia
Secretarfa de Estado de Seguridad del
Ministerio del Interior.

Es oficial de la Guardia Civil
(Carrera Superior Militar) y diplo-
mado de Estado Mayor. Ha desarro-
llado sus funciones en los ultimos
afios en el campo de la Seguridad de
Infraestructuras e Instalaciones de
cardcter estratégico (dmbito fisico),
tanto en la Direccion General de la
Policfa y la Guardia Civil, Direccién
Adjunta Operativa (Estado Mayor),
como en su cargo actual.

puesto que el espiritu de la normativa
PIC se basa en la confianza mutua y en
la confidencialidad de la informacion
que se comparte, en aplicacion de la
"asociacion publico-privada" que debe
imperar en esta materia. La colabora-
cién con y entre todos los operado-
res es vital en un ambito tan globali-
zado e interdependiente como el que
nos ocupa, debiendo ser todos cons-
cientes de los servicios esenciales que
se ofrecen a la sociedad y de la impor-
tancia de asegurarlos.

AUn asi, en caso de incumplimiento
de las obligaciones que establece
tanto la Ley como su desarrollo nor-
mativo, podran ser aplicables en la
mayor parte de los casos los distin-
tos regimenes sancionadores sectoria-
les y eventualmente la normativa exis-
tente en materia de Seguridad Privada
y Proteccién Civil.

- Las tres vias de actuacidon con que
cuenta el centro que usted dirige
son: la legislacion, la cooperacion y
la creacién de un sistema de protec-
cién de IC con medidas y planes diri-
gidos a ello. La primera estd materia-
lizada desde el mismo arranque, en
2004, de la Estrategia Global sobre
Proteccién de Infraestructuras Criti-
cas y el Programa Europeo de Protec-
cidon de Infraestructuras Criticas (PE-
CIP) y posterior trasposicion de la Di-
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rectiva 2008/114/CE; pasando por la
puesta en marcha en Espana del pri-
mer PNPIC, la creacion del CNPIC y la
elaboracion del primer Catalogo Na-
cional de Infraestructuras Estratégicas
(en 2007); hasta llegar a la entrada en
vigor de la Ley PIC y su Reglamento
(en 2011). ;Se ampliara este punto con
reformas o legislaciones complemen-
tarias?

Actualmente esta en proyecto el reali-
zar una reforma al Plan Nacional para la
Proteccion de Infraestructuras Criticas
de 2007, para adaptarlo a la normativa
existente. La implantacion de los planes
exigird también una dedicacion y em-
pefo especial, de la mano de todos los
agentes del Sistema PIC. Aparte de esto,
no existe ninguna otra prevision a corto
plazo, si bien como esta materia esta
en plena evolucién y nos hallamos en
pleno proceso de construcciéon, no se
deben descartar otras iniciativas legis-
lativas que completen el panorama, si
esta necesidad se percibe mas adelante.

- Respecto a la segunda -la coopera-
cién-, que ustedes indican como ba-
luarte de esta estrategia, es quiza
una de las mas complejas. ;Existe de
veras la cooperacion? ;Qué objeti-
vos se tienen que lograr aun? El sec-
tor privado critica que es unidirec-
cional, es decir, que CNPIC espera de
ellos que les faciliten informacion y
que, sin embargo, ustedes no ofre-
cen la misma disposicién después...
{Cémo se puede crear ese marco de
generosidad y confianza necesario?
Usted ha comentado que se trata
de "tiempo y contacto permanente":
icomo han planificado estos aspec-
tos con el sector publico y privado?

Desde la creacién de este centro a fi-
nales del afio 2007 siempre se ha bus-
cado una colaboracién estrecha con
todos los operadores, tanto del sector
publico como del sector privado, ofre-
ciendo en todo momento la confianza
necesaria para que proporcionen in-
formacion sobre sus infraestructuras
necesaria para su inclusion en el Cata-
logo Nacional de Infraestructuras Es-
tratégicas. No estarfamos hoy en esta
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situacion de no existir esa verdadera
cooperacion, que evidentemente es
perfectible y mejorable.

Una vez mas, la generalizacion de
que "el sector privado critica que es
unidireccional" me parece excesiva y
exagerada. No es asi, y a las pruebas
me remito. Ahora bien, somos cons-
cientes de que, aunque solo sea por
razones de capacidades humanas y de
tiempo, aun no hemos podido llegar a
una parte de los operadores que for-
man parte del entramado que compo-
nen los servicios esenciales en Espafa,
y ello puede causar en algunos de
ellos un cierto sentimiento de "unilate-
ralidad" que no es real; muy al contra-
rio, nuestro objetivo es poder entablar
un contacto provechoso con todos
ellos y conocer sus puntos de vista y
sensibilidades. En ese sentido nos po-
nemos a su disposicion y les transmi-
timos el mensaje de que en su mo-
mento llegaremos a ellos.

La Directiva Europea
2008/114/CE del Con-
sejo, de 8 de diciem-
bre, sobre la identifi-
cacion y designacion
de la Infraestructura
vital europea y la eva-
luacion de la nece-
sidad de mejorar su
proteccion solamente
implica inicialmente
(aunque proéxima-
mente serd revisado)
a dos sectores, Trans-
porte y Energfa. El Es-
tado espanol, en la
transposicion de esta
Directiva, ha sido mas
ambicioso y ha tenido

Sencillos y de trato
abierto, Fernando
Sanchez y su equipo
conocen bien los
desafios que tienen
ante si. Un lance que,
desde Secretaria de
Estado, el Gobierno
les confia para ser el
bastion para la pro-
teccion de las IC en
Espana.

una vision de futuro mas amplia, inclu-
yendo doce sectores a nivel nacional.
Esta vision més completa exige a su
vez un ingente esfuerzo, y por ello se
requiere de los operadores compren-
sion y tiempo, ya que el abordaje de
los diferentes sectores se producira
conforme se vayan efectuando los es-
tudios respectivos.

- ¢{Se ha generado ya ese canal de
comunicacién operativo entre ope-
radores, FCSE, CNPIC... en tiempo
real? Y hablando de 'metaseguridad":
{cOmMo se va proteger ese canal?

Para el desarrollo no solo de la ges-
tion del Catdlogo de Infraestructuras
Estratégicas, sino también de un me-
canismo de comunicacién entre to-
dos los agentes del sistema PIC, se co-
menzd a trabajar en 2009 en un pro-
yecto denominado HERMES que tenfa
por objetivo final la acreditacién por
parte del Centro Criptolégico Nacional
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(CCN) para la gestion de informacion

nacional clasificada.

En este sentido, los requisitos fun-
cionales para la manipulacién de in-
formacién con distintos grados de
clasificacion hicieron necesario desa-
rrollar dos plataformas tecnoldgicas
diferenciadas:

1. Plataforma ARGOS, destinada a la
gestion del Catélogo de Infraestruc-
turas Estratégicas, y que permitira la
gestion de informacion clasificada
como 'secreto’.

2. Plataforma PI3 (Plataforma de Inter-
cambio de Informacion sobre Infra-
estructuras), destinada a proveer un
mecanismo de informacion directo
y eficiente entre todos los agentes
del Sistema PIC, mediante el estable-
cimiento de herramientas colabora-
tivas como, por ejemplo, una desti-
nada al desarrollo de documentos
tipo Wiki, foros de discusién, gestor
documental, etc. La plataforma per-
mitird gestionar informacién clasifi-
cada como 'difusién limitada'.

El desarrollo de las mencionadas
plataformas finalizd6 hace méas de un
ano, si bien los requisitos necesarios
para la acreditacion de sistemas para
la gestion de informacién nacional
clasificada establecen que los aplica-
tivos desarrollados deben estar certi-
ficados segun la normativa Common
Criteria por un laboratorio indepen-
diente. Actualmente, el proyecto se
encuentra a la espera de recibir esta
certificacién por parte del laborato-
rio, tras lo cual continuaradn los trami-
tes necesarios para obtener la acredi-
tacion final por parte del CCN.

De este modo, se pretende garanti-
zar la ausencia de vulnerabilidades co-
nocidas y el 6ptimo desarrollo y opti-
mizacion de mecanismos de seguridad
no solo respecto a software, sino tam-
bién de las interconexiones entre distin-
tos sistemas.

- ;Como estan planificando el tercer
pilar: el Sistema PIC? ;En qué fase se
encuentra, sus medidas correspon-
dientes y los diversos planes?
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El Sistema de Proteccion de Infraestruc-
turas Criticas estd compuesto por dife-
rentes instituciones, érganos y empre-
sas, procedentes tanto del sector pu-
blico como del sector privado, y todos
ellos con sus diferentes responsabilida-
des en el correcto funcionamiento de
los servicios esenciales que se ofrecen a
los ciudadanos.

En cualquier caso, a pesar del ingente
trabajo realizado, nos encontramos aun
en un estado incipiente de desarro-

"l6gica") frente al de la Seguridad Pa-
trimonial (la "fisica"), en este nuevo
planteamiento de proteccién de IC?

El papel de la seguridad I6gica de las in-
fraestructuras estd cobrando cada vez
mas importancia, teniendo en cuenta
que la gran mayorfa de los servicios
esenciales se proveen gracias al co-
rrecto funcionamiento de sistemas tec-
nolégicos e industriales. En ambos ca-
s0s es necesario aplicar mecanismos de
seguridad que minimicen el impacto de

"El Estado espanol ha sido mas ambicioso y ha tenido
una vision mas amplia, incluyendo doce sectores"

llo en el que es preciso impulsar el pro-
ceso desde el ambito politico y desde
los consejos de Direccion de las empre-
sas. Deben aun constituirse a lo largo
de 2012 la Comisién PIC y los Grupos
de Trabajo Interdepartamental y sec-
toriales que den contenido y estruc-
tura al propio sistema; y deben mate-
rializarse los diferentes planes, de ma-
nera escalonada, durante 2011 y hasta
2014. Es decir, lo que se estd viendo ac-
tualmente es tan solo la 'punta del ice-
berg' que debe llegar a ser el Sistema
PICy los planes derivados de éste. Esta-
mos tan solo al principio de una aven-
tura apasionante para la cual lo primero
que se necesita es concienciacion y co-
laboracion desinteresada y genuina de
todas las partes.

- El Plan Nacional de IC ya ha entrado
en vigor, pero usted ha comentado
que hay que reformarlo. ;Nos podria
explicar por qué y en qué?

Como he dicho anteriormente, debe te-
nerse en cuenta toda la legislacion que
ha sido aprobada sobre PIC desde 2007,
asf como el Plan Nacional Antiterrorista
al cual estd vinculado, y que fue modifi-
cado el afo pasado.

- ;§Como ve el papel de la Seguridad
de la Informacion o de Sistemas (la

un posible incidente, sin que esto reper-
cuta en el adecuado aprovisionamiento
del servicio que proporcionan.

No obstante, la seguridad fisica y la
l6gica no deben verse como términos
contrapuestos y antagdnicos, sino que
es necesario asumir que ambos se ne-
cesitan mutuamente. En este sentido, si
bien existe una avanzada cultura de Se-
guridad, la nueva normativa PIC plantea
la necesidad de proveer una Seguridad
Integral a las infraestructuras, de modo
que todos los eslabones de la cadena
sean igual de robustos, siendo este as-
pecto uno de los grandes objetivos que
se persigue desde el CNPIC.

- ;Qué sectores estan mas maduros
para plantear este desafio?

No se puede establecer un grado de
madurez diferenciado sector por sector.
El grado de concienciacion de los ope-
radores, sean éstos publicos o privados,
también es variable pero, en general, se
puede afirmar que las empresas y or-
ganizaciones espafolas tienen un alto
grado de madurez en lo que respecta al
dmbito PIC, en comparacién con otros
paises.

Los sectores mas avanzados en el de-
sarrollo de estrategias que pueden con-
verger con el planteamiento efectuado
por la normativa PIC (debido a la exis-
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tencia previa de regulaciones especi-
ficas o de amenazas especificas que
han debido ser abordadas por las com-
pafnias durante los ultimos anos) son
quizas el Financiero y Tributario, el de
las TIC, el Nuclear y el del Transporte.
Junto a éstos, el sector de la Energia
también tiene desarrollos muy elabo-
rados que, sin embargo, es preciso co-
ordinar al existir diferentes 'velocidades'
dependiendo del operador de que se
trate. Precisamente es el de la Energia
el sector més trabajado, junto con el del
Transporte, por el CNPIC desde su crea-
cion en 2007, sectores ambos sobre los
que incide la Directiva Europea sobre
infraestructuras criticas europeas, de 8
de diciembre de 2008.

- ¢Es valido o esta preparado el mo-
delo actual de Seguridad (con la Ley
de Seguridad Privada, de 1992) para
afrontar este tipo de estrategias glo-
bales? ;Cree que seria necesaria una
reforma?

Aunque ésta no es materia de mi com-
petencia (y para ello existen profesiona-
les muy capacitados), la normativa de
Seguridad Privada esta ya en perma-
nente proceso de revisién y actualiza-
cién, légica por otra parte si tenemos
en cuenta que la propia sociedad ha
evolucionado enormemente en los Ulti-
mos 20 anos.

La mayor novedad que plantea la
normativa de proteccién de infraestruc-
turas criticas, y éste es posiblemente el
mayor reto en términos de futuro que
afronta el CNPIC, es la consecucion de
un modelo de Seguridad Integral (se-
guridad fisica y seguridad légica) que
se aplique no sélo a las infraestructu-
ras criticas espafolas, sino que pueda
ser también implantada a medio-largo
plazo en las estrategias generales de
Seguridad de las organizaciones y em-
presas nacionales, sean éstas publicas
o privadas.

- ;Qué diferencia existe entre el res-
ponsable de Seguridad y Enlace de
una ICy el delegado de Seguridad de
la IC? ;Debe ser el directivo de Segu-
ridad de dicha infraestructura, o solo
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debe poseer la habilitacion de direc-
tor de Seguridad?

La creacion de la figura del responsable
de Seguridad y Enlace tiene una clara
intencion: que la persona que lo ejerza
sea un interlocutor valido con los po-

ser su formacién? Finalmente: si para
infraestructuras como las nucleares,
el personal de Seguridad Privada re-
quiere de una formacién especifica,
iplantean ustedes una especializacion
similar para infraestructuras criticas

"La mayor novedad de la normativa es la consecucion
de un modelo de Seguridad Integral que se aplique
también a las estrategias generales de Seguridad de
las organizaciones"

deres publicos, con la capacidad de de-
cision y los conocimientos técnicos de
seguridad adecuados a la materia que
se estd manejando, facilitando de esta
forma la colaboracién y el correcto tras-
vase de informacion entre la Adminis-
tracion (el CNPIC en este caso) y el Ope-
rador Critico. Para ello, y como indica
la Ley 8/2011, es necesario tener la ha-
bilitacién de director de Seguridad o la
equivalente, segun su normativa especi-
fica, con lo cual se deja la puerta abierta
a la posibilidad de otras titulaciones es-
pecificas reconocidas por la Administra-
cién espafola.

Por su parte, el delegado de Seguri-
dad de la infraestructura que sea cata-
logada como critica deberd ser una per-
sona capacitada con los suficientes co-
nocimientos y experiencia en materia
de seguridad, pero sin que le sea exi-
gible la habilitacion requerida en el pa-
rrafo anterior.

Ambas figuras no tienen por qué ser
excluyentes, pudiéndose darse el caso
en algunos operadores criticos de po-
der ejercer una misma persona los dos
puestos.

- Toda esta estrategia requiere de per-
sonal especializado y con experien-
cia. ;Como ve la preparacién de los
responsables de Seguridad (CSO) y
los de Seguridad de la Informacion
(CISO) con los que estan en contacto?
Y puesto que son sus interlocutores
cualificados, ;como piensa que debe

(no es lo mismo proteger un centro
comercial, por ejemplo, que una infra-
estructura eléctrica...)? ;De qué ma-
nera se podria conseguir?

Como ya les he expuesto anterior-
mente, el centro lleva ya varios ahos en
contacto con muchos operadores, tra-
bajando con ellos y realizando estudios
sobre las diferentes infraestructuras cri-
ticas. La conclusion final que hemos po-
dido sacar de esa estrecha colaboracion
es que las empresas tienen en su seno
grandes profesionales de la Seguridad
y, gracias a ellos, hemos podido com-
prender algunos de los entresijos de los
sectores objeto de estudio.

Como respondi en una pregunta an-
terior, uno de los retos principales a
conseguir en el futuro es esa 'integrali-
dad' de los departamentos de Seguri-
dad de las empresas, de manera que se
engloben en uno Unico las dos segu-
ridades -fisica y logica-. Este concepto
implicard necesariamente una evolu-
cion en los contenidos formativos de
los profesionales de seguridad de las in-
fraestructuras criticas, pero esto es algo
que, a dia de hoy, es prematuro. Tanto
el contenido como la trayectoria forma-
tiva a sequir debera ser madurado con-
venientemente y seran las autoridades
competentes, con la necesaria colabo-
racion de los operadores y de los exper-
tos en el sector, los que disefien en su
momento la especializaciéon exigible a
los profesionales de la Seguridad en el
marco PIC. H
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